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Forord

Under hosten 2022 paborjades en forstudie om syntetiska data i Helsingborgs stad. Forstudien utfordes som
ett samarbete mellan tre forvaltningar, Stadsledningsforvaltningen (digitaliseringsavdelningen), Vard- och om-
sorgsforvaltningen samt Arbetsmarknadsforvaltningen.

En del av forstudien var att ta fram material for personer med ingen eller mindre teknisk kunskap som
forklarar vad anonymisering och syntetisering &r for nagot. Under studiens gang blev det tydligt att sadant
material dr valdigt viktigt och att det saknas kunskap om framfor allt syntetisering vilket inte &r forvanande
da det dr en relativt ny teknik. Denna rapport dr en del av arbetet att sprida kunskap och rapporten rik-
tar sig huvudsakligen till personer med mindre teknisk kunskap rérande anonymisering och syntetisering som
anonymiseringsmetod.

Under studiens gang blev det ocksa tydligt att juridiska expert borde ha varit mer inblandade da det &r oklart
hur vi skall forhalla oss till syntetisering som anonymiseringsmetod rent juridiskt. Denna rapport kommer dven
ta upp de juridiska problem vi har stétt pa. Observera dock att denna rapport inte dr nagon juridisk utvirdering
och &r heller inte skriven av nagon jurist.
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1 Tekniska termer

e Artificiell intelligens - AI: Lost definierat &r Al ett system som forsoker efterlikna ménniskors eller djurs
intelligens och pa ett eller annat sitt utféra uppgifter till nagon grad av sjdlvsténdighet.

e Al-modell: en uppsittning kod och algoritmer som kommer eller har tranats for att utfora en eller flera
specifika uppgifter. Modellens féormaga ar baserat pa modellens arkitektur och den data som den tréanats

pa.

e Attribut: en datapunkt som beskriver data i ett dataset. Anges ofta pa forsta raden i ett dataset for att
ge en forklaring till all data i tillhérande kolumn.

e Data: siffror, bokstéver eller andra tecken som haller nagon form av information.
e Dataset: en samling med data av samma slag och som pa nagot sitt relaterar till varandra.

e Maskininlirning (Machine Learning) - ML: Ar en delkategori inom AI déir maskiner eller system anvinder
sig av data och algoritmer for att lira sig. Idag den mest anvinda tekniken inom Al

e Syntetiserade data: Data som pa ett eller annat sitt har blivit skapat, ofta baserat pa annan data, med
hjilp av bland annat Al



2 Inledning

Sveriges kommuner star idag infor flera olika utmaningar. En sadan utmaning dr en minskad befolkningsméngd
i arbetsfor alder och flera dldre personer som kommer behéva hjalp av kommunen. Detta &r en trend som sker
i flera delar av vérlden och kommer att ha en stor paverkan pa manga samhéllen i framtiden. Bland annat
kommer den paverka all offentlig verksamhet i Sverige som kommer behdva utféra mer arbete fast med mindre
resurser.

Vidare sa vill vi inom offentlig verksamhet ocksa gora béttre ifran oss. Vi vill att de tjanster vi erbjuder
imorgon &r béttre &n de tjdnster vi har idag. Det ska vara enkelt i vardagen for vara medborgare och det ska
finnas tillit till kommunen. Det betyder bade att vi finns hér nir medborgare soker sig till oss, oavsett tid, och
att vi 16ser problem redan innan de dyker upp.

For att klara av de tva ovanndmnda punkterna och alla de andra utmaningar som kommunsverige star
infor idag, samt alla de utmaningar som kommer att uppsta framover, behdvs nya arbetsséatt och nya tekniker
kommer att behova nyttjas.

En teknologi som har varit pa uppgang under manga ar ar artificiell intelligens (AI). Al anvinds flitigt runt
om i vérlden inom en méngd olika omraden for att utféra uppgifter snabbare, sikrare och béttre, nar som helst
pa dygnet. Al kommer inte vara 1osningen pa alla de utmaningar som finns, i alla fall inte &nnu, men det kan
vara 16sningen pa nagra av utmaningarna eller atminstone en dellésning pa manga problem.

Huruvida, for att kunna nyttja Al krivs oftast stora méngder med data och i flera fall mer data &n vad som
finns inom nagon enskild kommun. Al-modeller fungerar i néstan alla fall bittre ju mer data de har tillgang
till att tréna sig pa. Det betyder att om kommuner skall kunna utveckla anvéindbara och bra Al-modeller sa
kommer det behovas att data delas mellan kommuner, och ju fler kommuner desto béattre. Men behovet av att
dela data leder till ett stort problem, hur kan kommuner dela data?

Att dela data i sig dr nédvandigtvis inget stort problem men att dela data som innehaller personuppgifter,
vilket &r en stor del av den data kommuner har, &r betydligt mer problematiskt. I normala fall anviands olika
typer av anonymiseringsmetoder. Tyvérr brister ofta dessa metoder déir ett avvigande maste goras mellan
sikerhet, det vill siiga att det inte &r mojligt att identifiera nagon enskild person, och informationsméngden, det
vill sdga den information som data bér med sig. Ju mindre information och ju mer generell information desto
sidkrare blir datasetet men ju mindre anvéindbar blir den.

Att dela data som innehaller personuppgifter inom det offentliga Sverige for béttre tjinster dr nagot som
just nu dr vildigt aktuellt inom Sveriges regioner med fokus pa sjukvardsdata dér flera regioner har undersokt,
eller haller pa att undersoka fragan om datadelning och dir syntetiserade data har lyfts som en méjlig 16sning!
23, Syntetiska data kommer att vara i fokus dven hir men en bredare diskussion om anonymisering férekommer
ocksa.

1Emmy Fokine, Mattis Ahman, Hugo Mellvé, Samuel Bengtsson, Lina Andersson. 2022. Syntetiska data i hilso- och sjukvdrden.
Sverige: Goteborgs Univeristet & AI Sweden.

2AI Sweden & Region Visterbotten. 2022. Syntetiska data inom intensivvdirden. Sverige. https://wuw.ai.se/sites/default/
files/content/bilder/1\_syntetisk\_data\_inom\_iva\_rapport.pdf

3Centrum foér Hilsodata, Region Stockholm. Syntetiserade hdlsodata for forbittrad vdrd. https://ssci.se/sv/aktuellt/
syntetiserade-h-lsodata-f-r-f-rb-ttrad-v-rd



3 Anonymisering

Det finns flera lagar som &r till for, att pa olika sdtt, skydda personer och deras privata information som
innefattas i data. Dessa lagar ar dataskyddsférordningen ocksa kiénd som ”general data protection regulation”
(GDPR), registerlagar och offentlighets- och sekretesslag (OSL)%. Lagarna kommer att till viss del diskuteras
senare i detta dokument.

Data som é&r direkt kopplat till individer eller som kan pa olika sétt tillsammans med annan information
anvéandas for att identifiera individer rdknas som personuppgifter. Data som innehaller personuppgifter far inte
anvéindas hur som helst och kraver ett storre ansvar av den som handskas med denna typ av data. En stor del
av den data som forekommer inom en kommun innehaller personuppgifter och vissa av dessa personuppgifter
klassas dven som sérskilt kéansliga. For att kunna arbete med data inom bland annat utveckling dér fler personer,
ibland externa aktorer, behéver tillgang till denna data sa anonymiseras den for att upprétthalla skyddet av
individer som forekommer i dataseten.

Att anonymisera data ar att ta bort eller dndra delar av ett dataset med avsikten att skydda personlig
integritet. Om data har blivit anonymiserat till en sadan grad att det ej langre gar att identifiera individer riknas
det inte ldngre som personuppgifter. Att anonymisera data kan goras av flera skil men vanligt forekommande
ar vid delning av data till en annan part som inte &dr behorig eller som inte behéver ta del av personuppgifter.
Helt anonyma data riknas som enbart data och inte personuppgifter och berors déirmed ej av lagar som GDPR!

Nedan foljer en beskrivning av olika typer av anonymiseringsmetoder och exempel.

Foljande pahittade dataset, Tabell 1, kommer att anvindas som exempel pa ”originaldata”.

Namn Personnummer Adress Kontakt med forvaltning Datum fér kontakt
Anna Andersson 19810101-1645 Hemgatan 1, 111 11 Vard och omsorg 2022-06-29
Bengt Bertilsson  19920202-3471  Bortatvigen 2, 222 22 Skola och fritid 2022-07-15

Cajsa Carlsson  20030303-2109 Mellangatan 3, 333 33 Social 2022-09-02

Tabell 1: Ett exempel pa dataset som innehaller personuppgifter.

Pseudoanonymisering ar ett sidtt att anonymisera data men déir det fortfarande ska ga att koppla data till
en specifik individ. Detta gors exempelvis genom att byta ut uppgifter som &r direkt kopplade till personen med
en slumpmaéssigt vald unik id, och sedan spara personuppgifter-id kopplingen pa en annan plats. Da kan enbart
personen som sitter pa bade datasetet med anvéindbara data och datasetet med personuppgifter-id kopplingen
identifiera individer. Pseudoanonymiserade data riknas alltid som personuppgifter!

Namn Personnummer Adress 1D

Anna Andersson  19810101-1645 Hemgatan 1, 111 11 123123
Bengt Bertilsson  19920202-3471  Bortatvigen 2, 222 22 456456
Cajsa Carlsson  20030303-2109 Mellangatan 3, 333 33 789789

Tabell 2: Dataset med Namn-id koppling.

1D Kontakt med forvaltning Datum foér kontakt
123123 Vard och omsorg 2022-06-29
456456 Skola och fritid 2022-07-15
789789 Social 2022-09-02

Tabell 3: Dataset som delas foér anvéindning.

Nér en pseudoanonymisering utfors delas datasetet upp i tva delar, ett dataset som innehaller data och en
nyckel, se Tabell 3, och ett dataset som innehaller personuppgifter och nyckeln kopplad till resten av data, se
Tabell 2. T detta fall blir inte det dataset som skall brukas direkt kénsliga i sig och bara det ena datasetet
innehaller direkta personuppgifter. Huruvida, da det finns en koppling mellan dataseten sa kan en utomstaende,

4Fér en kort summering 6ver  Sveriges dataskyddslagstiftning:  https://www.imy.se/verksamhet/dataskydd/
sa-hanger-lagarna-ihop/



om de kommer over bada dataseten, kunna koppla dem samman och diarmed identifiera alla individer som finns
i dataseten.

Attributborttagning ar nér ett attribut tas bort helt, som exempelvis individers namn. Attributborttagning
kan tillimpas for att ta bort attribut som leder till direkt identifiering och som inte béar med sig nagon nédvandig
information samt for att ta bort attribut som hade varit bra fér anvdndningen men som med andra metoder
inte har kunnat anonymiseras.

Kontakt med forvaltning Datum foér kontakt
Vard och omsorg 2022-06-29
Skola och fritid 2022-07-15
Social 2022-09-02

Tabell 4: Dataset som delas fér anvindning.

Genom att ta bort alla attribut i Tabell 4 som kan kopplas till nagon specifik individ, sasom namn, person-
nummer och adress dr nu datasetet mer anonymt.

Maskning ar en anonymiseringsmetod dér vissa attribut helt eller delvis "maskas”. Det kan exempelvis rora
sig om en fritext dir en individs namn férekommer och ddrmed maste maskas. Det kan ocksa rora sig om
exempelvis personnummer dér de sista fyra siffrorna maskas for att ha kvar fodelsedatum men ta bort en unik
identifierare.

Namn Personnummer Adress Kontakt med forvaltning Datum for kontakt
Namn Efternamn  19810101-XXXX Gata X, 111 11 Vard och omsorg 2022-06-29
Namn Efternamn  19920202-XXXX Gata X, 222 22 Skola och fritid 2022-07-15
Namn Efternamn  20030303-XXXX Gata X, 333 33 Social 2022-09-02

Tabell 5: Ett dataset dér attribut som kan anvindas for att identifiera en individ har blivit maskerade.

Genom att maska namn, gatuadress och de fyra sista siffrorna i personnumret i Tabell 5, har det blivit
betydligt svarare att identifiera nagon enskild person. Namnet hade dock lika gédrna kunnat tas bort helt men
genom att maska delar av personnumret och adressen finns nu fédelsedatum och postnummer kvar tillskillnad
fran attributborttagning dir denna information férsvann.

Generalisering &r en metod dér data generaliseras vilket leder till en ldgre granularitet. Exempelvis sa
anvands omrade 1 stéllet for hemadress, i stéllet for exakt alder sa anvinds ett aldersspann, i stéllet for exakta
varden avrundas vérdet till ndrmsta tiotal och sa vidare.

Namn Fodelsear (artionde) Postnummer Kontakt med forvaltning Datum fér kontakt
Namn Efternamn 1980 111 11 Vard och omsorg 2022-06
Namn Efternamn 1990 222 22 Skola och fritid 2022-07
Namn Efternamn 2000 333 33 Social 2022-09

Tabell 6: Ett dataset dér attribut har blivit generaliserade vilket gor det svarare att identifiera enskilda individer.

Aterigen bér namn tas bort da det bade for med sig minimal information och kan anviindas for att direkt
identifiera individen. Genom att anvinda exakt fédelsedatum och postnummer ar det relativt 14tt att identifiera
enskilda individer. Att generalisera fodelsedatum i Tabell 6 till artionde gor det svarare att identifiera perso-
nerna. Aven den exakta dagen for kontakt generaliserar till manad och adressen till postnummer. Observera
att granulariteten avgors baserat pa den data som finns. Exempelvis hjélper det inte att dela in fodelsear i
artionden om det bara finns en personen f6dd inom ett visst artionde.

Andra metoder. Det finns dven en rad olika metoder som &ndrar, byter eller lagger till attribut eller datarader.
Exempelvis for att gora det svarare att kinna igen en specifik individ kan flera liknade individer ldggas till
i datasetet, det vill séiga ett brus adderas. Andra mdojliga metoder #ar att skyffla runt attribut bland olika
individer eller helt enkelt &ndra attribut som &r for unika. Ju mer ett dataset féréndras ju sémre representera
det verkligheten och desto sdmre blir anvéindbarheten.

Genom att ldgga till ett brus och skyffla om data i Tabell 7 blir det vildigt svart att siga nagot om nagon
enskild individ. Det finns dock pahittade data i datasetet och flera samband har gatt forlorade sa denna data har



Namn Personnummer Adress Kontakt med forvaltning Datum foér kontakt
Anna Andersson  20030303-2109 Nedatvéigen 1, 444 44 Stadsbyggnad 2022-08-21
Bengt Bertilsson = 20140404-4534 Hemgatan 2, 111 11 Social 2022-07-15

Cajsa Carlsson 19810101-1645 Bortatvigen 3, 222 22 Skola och fritid 2022-06-29
David Danielsson  19920202-3471 Mellangatan 4, 333 33 Vard och omsorg 2022-09-02

Tabell 7: Ett dataset som har skyfflats om och med ett adderat brus.

nu ett ldgre anvindningsvérde. Observera att namn, fyra sista siffrorna i personnumret och gatuadress ocksa
borde ha plockats bort.

Statistik riknas ocksa som en form av anonymisering men &r dven en bearbetning fér nyttjande av data.
Statistik séger nagot om datasetet men sjélva datasetet ér fortfarande dolt. Darmed blir det svarare att utvinna
annan information eller statistik ur datasetet &n det som delas. Det dr dock mojligt att ur statistik, om en for
lag aggregering av virden har skett, att utvinna information om specifika individer.

Forvaltning Antal kontakter juli  Antal kontakter augusti Medelalder pa person som sokt kontakt
Vard och omsorg 30 34 72
Skola och fritid 11 61 29
Social 14 13 41

Tabell 8: Pahittade statistik éver antal personer som har varit i kontakt med olika férvaltningar pa en kommun.

Under forutséttningen att originaldatasetet, Tabell 1, &r mycket storre skulle det ga att fa ut statistik som
gar att finna i Tabell 8, vilket gor det svart att identifiera nagon enskild individ ur originaldatasetet. Men det
finns alltid en risk. Om det finns kunskap om att en 92 aring har haft kontakt med kommunen sa gar det att
anvinda ovanstaende statistik for att hirleda att personen troligtvis kontaktade vard- och omsorgsforvaltningen.

For en mer detaljerad beskrivning av anonymiseringsmetoder och hur de utfors se bland annat Singapores
anonymiserinsguide®.

Vanligtvis anvénds inte en enskild anonymiseringsmetod utan ett flertal metoder anvénds tillsammans bero-
ende pa vilken data som finns. Ett stort problem med n#stan alla anonymiseringsmetoder &r att data och rela-
tioner mellan data gar forlorade nir metoderna anvinds. Darmed uppstar det en konflikt mellan anvéndbarhet
och sékerhet. Skall viktiga data och dess relationer sparas men med storre risk for identifiering eller skall den
data och dess relationer tas bort vilket leder till simre resultat nédr den anonyma data anvénds.

Nér det kommer till bada analyser och Al-modeller dr det viktigt att ha med sd mycket data som mdojligt
och att kvalitén pa data ar sa hog som mojligt. Det kan ddrmed vara ett stort problem om det finns lite data
eller om alla utstickande(extrema) fall har tagits bort da dessa kan vara av extra intresse. En Al-modell som
tranas upp utan dessa unika fall kommer ha svart att handskas med just sadana fall.

Det &r héir syntetiska data kommer in. Syntetisering av data kan ocksa ses som en anonymiseringsmetod
men om den utfors ritt kan den producera data som #r bade siékrare och av béttre kvalitet d4n data som utsétts
for traditionella anonymiseringsmetoder.

5Personal Data Protection Commission. 2018. Guide to basic data anonymization techniques. Singapore.



4 Syntetisering

Att syntetisera data &r att framstilla data, oftast med hjilp av en Al-modell som trianats pa riktiga data. Till
skillnad fran data som har anonymiserats med vanliga metoder ska den nya syntetiserade data ej innehalla
nagon originaldata. Syntetiserade data ses dérfor i teorin som anonym data men i praktiken finns det risker att
den syntetiska data som tagits fram speglar originaldata sa pass vél att det gar att utvinna information om
originaldata.

Syntetisering av data dr inte bara en anonymiseringsmetod utan det finns flera andra anledningar till att
syntetisera data forutom att skapa anonyma data. Syntetisering kan dven utforas pa flera olika typer av data.
Exempelvis kan bade nya roster och ansikten skapas utan koppling till ndgon specifik ménniska. Vidare kan
syntetisering anvindas for att skapa mer data for béttre trining av Al-modeller och for att minska bias i den
originaldata som finns.

Faktum &r att syntetisering redan anvinds mycket idag. Nagra exempel ar applikationer som anvéander tal
vilka ofta &r syntetiskt framstéllda roster och foretag som anvinder syntetiska bilder for att testa och tréna
bildigenkédnning som finns i bland annat sjdlvkoérande bildar. Nyligen har dven flera modeller for att generera
bilder och konst tagits fram. Ett annat bra typexempel &dr hemsidan https://thispersondoesnotexist.com
som generar ménskliga ansiktet som inte finns i verkligheten.

Anvéndningen av syntetiska data spas viixa och kommer till om med ga om originaldata enligt konsultbyran
Gartner. Analytiker pa Gartner férutspar att anvindningen av syntetiska data for att trdna Al kommer oka
ordentligt och vid 2024 kommer syntetiska data anvindas mer &n riktigt data®.

Aven om de finns manga majligheter med syntetiska data sa ér denna studies fokus pa att anonymisera
tabuldr data med anledning av att Helsingborg har mycket data av denna typ som innehaller personuppgifter.
Vidare finns det en stor potentiell nytta med att kunna anvéinda denna data for att skapa béttre tjanster inom
kommunen, vilket idag dr svart att gora pa grund utav att den data innehaller just personuppgifter.

Att ha bra och snabba metoder for att anonymisera data kommer gora det ldttare att arbete med data
bade internt och extern. Internt inom férvaltningen och inom kommunen som idag kan vara svart. Externt med
privata aktorer men framfor allt andra kommuner dér det blir mojligt att dela data.

Nagra mojliga anvindningar av syntetiska data:

e Skapa Oppna data for néringsliv och akademin sa att de kan utforska och skapa nya lésningar.

e Dela data snabbt med analytiker som vanligtvis inte jobbar med den specifika data annars, och ddrmed
inte har behorighet.

Sla ihop data med andra aktorer for att skapa bittre Al-modeller.

Spara data sékert 6ver en langre tid.

Skapa ett storre skydd for individers integritet.
e Oka tillgangen till data inom kommunen.
e Anvinda data for gemensam utveckling av Al-modeller eller tjinster.

En sista viktig punkt som till viss grad redan ndmnts ar att den hoga kvalitét och sikerhet som syntetiska
data ska ha enbart &r i teorin. I praktiken déremot, finns det inga garantier for att syntetiska data har samma
kvalitét som originaldata eller att den saknar personuppgifter utan det beror pa vad for originaldata som finns,
vad for data som skapas och hur den skapas. Syntetisering i sig dr ddrmed inte den bésta anonymiseringsmetoden
men den kan vara det om den utfors korrekt. Ocksa namnvért dr att syntetisering som anonymiseringsmetod ar
nagot relativt nytt och manga framsteg sker just nu vilket betyder att situationen kan och kommer troligtvis
att fordndras framéver.

Nedan i Tabell 9 foljer en jamforelse mellan originaldata, anonymiserade data och syntetiserade data.

Den anonymiserade data i Tabell 9 gor det svarare att direkt fa reda pa vilken individ det handlar om.
Det skulle dock vara mgjligt att hirleda vilken individ det handlar om genom att anvénda fodelsedatum och
postnummer eller datum for kontakt tillsammans med annan information. Med andra ord dr den anonymiserade
data nodvindigtvis inte anonym. Den syntetiserade data ddremot har andra virden da den inte léngre refererar
till en specifik individ utan det har i stéllet framstéllts en ny individ. Det &r dock svart att i en bild som
denna visa pa skillnader da syntetisering av data bara fungerar for en storre méngd data, det finns med andra
ord ingen direkt koppling mellan raden originaldata och raden syntetiserad, till skillnad fran originaldata och
anonymiserade data. Men det &r just det som #r hela poingen med syntetiska data!

6Andrew  White, Gartner. By 2024, 60% of data used for the development of AI and analy-
tics projects will be synthetically generated. 2021. https://blogs.gartner.com/andrew_white/2021/07/24/
by-2024-60-of-the-data-used-for-the-development-of-ai-and-analytics-projects-will-be-synthetically-generated/



Data Namn Personnummer Adress Kontaktat Datum

Original Anna Andersson  19810101-1645 Hemgatan 1, 111 11  Vard och omsorg  2022-06-29

Anonymiserad Person 1 19810101-xxxx 111 11 Vard och omsorg 2022-06-29

Syntetiserad  Frida Davidsson 19820104 112 42 Vard och omsorg 2022-06-13

Tabell 9: En jamfoérelse mellan data som har anonymiserats och syntetiserats.

4.1 Teknisk beskrivning

En forenklad forklaring av syntetisering dr foljande: fran originaldata tas olika statiska virden fram som sedan
anvinds for att generera data. Exempelvis foljande tabell med aldrar:

Data: Statistik: Syntetiska data:
25 Minimum = 25 26
27 Maximum = 51 29
33 Antal virden = 7 30
42 Medelvirde = 38 42
44 Median = 42 43
45 = 46
51 - 50

Tabell 10: Ett simpelt exempel dér forsta kolumnen innehaller data, andra kolumnen statistik éver den data och den
tredje kolumnen innehaller genererade data baserat pa statistiken.

I Tabell 10 anvéndes enbart enkel statistik. Den nya data haller sig inom minimum- och maximumvérden
samt har samma medelvirde och median. I praktiken finns det betydligt fler statistiska virden som &r av intresse
och det kommer vara flera attribut vilket ckar komplexiteten samt kriver att dven relationer mellan attribut
finns kvar.

Foljande exempel visar pa hur vissa regler och samband maste sparas.

Koén:  Alder: Antal barn:
M 28 1
M 31 0
F 7 0
M 6 0
F 18 0
M 44 3
F 21 1

Tabell 11: Ett pahittat exempel 6ver ett dataset som innehaller personers kén, &lder och antal barn.

Fran de forsta tva attributen, kon och alder i Tabell 11 finns ett samband att kvinnor i datasetet har lagre
alder 4n mén, nagot som kan vara viktigt att fa med i det syntetiska datasetet. Det tredje attributet, antal barn,
behover dnnu fler regler och har fler samband och relationer. En person kan inte fa barn innan puberteten sa
en aldersgrins maste inféras. Vidare kommer det troligtvis finnas samband bade mellan kén och alder géllande
hur manga barn personen har. Bara fran ett enkelt dataset med tre attribut borjar det dyka upp flera regler
och samband som blir viktiga att fa med. Regler &r nagot som sétts under skapandet av modellen och definierar
grundstrukturen samt hur kolumner férhaller sig till varandra. Samband och relationer mellan attribut &r nagot
som maste folja med fran originaldata under upptréaningsfasen av modellen.

4.2 Anvindning av syntetiska data

I Tabell 9, ovan, gjordes ett forsok till att visa pa skillnader mellan originaldata och syntetiska data. Det
ndmndes dven kort att det inte blir en rattvis jamforelse for att det inte finns nagon direkt koppling mellan
specifika data i originaldatasetet och det nya datasetet. Denna avsaknad av koppling medfor viss begransning
av anvindandet av syntetiska data. Det gar exempelvis inte att titta pa ett specifikt fall hos det nya syntetiska
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datasetet och séiga nagot om verkligheten da dessa inte korrelerar. Exempelvis kommer denna rapport ga in pa
matsvinnsdata. Den syntetiska data gar ddrmed inte att anvinda for att siga hur mycket matsvinn en specifik
skola hade pa en specifik dag. Men ovanstaende &r heller inte sa konstigt, det dr ju ndmligen det som &r podngen
med syntetiska data, att det inte ska ga att hiirleda originaldata fran den syntetiska data. Virdet ligger i stéillet
hos méiingden data och de samband som gar att aterfinna.

4.3 Kort teknisk forklaring om framstéllandet och kontroller av syntetiska data

Men hur skapas syntetiska data? Som nadmnts tidigare anvénds olika typer av Al-modeller som trinas pa
originaldata for att generera ny syntetiska data. Vilken modell som passar bést beror pa vilken data som finns
och vilken data som skall skapas. Det &r heller inte alltid klart vilken modell som skulle fungera bést och i vissa
fall bor ett flertal modeller testas och jamforas.

Tva vanliga arkitekturer f6r Al-modeller &r Genarative Adversarial Network (GAN) och Variational Auto-
encoders (VAEs). Dessa arkitekturer kan anvéindas for att skapa Al-modeller for att 1sa flera olika uppgifter,
bland annat syntetisering.

GAN ir en arkitektur som innehaller tva artificiella neurala néitverk som #r sammankopplade med varandra
och tévlar mot varandra. Det ena nétverket genererar en representation av data medan det andra nétverket
diskriminerar, det vill sdga forscker urskilja verkliga data mot generade data. Genom att kontinuerligt utfora
denna process blir bada nétverken béttre pa sin respektive uppgift och i slutdndan finns en AT modell som &r
mycket bra pa att generera nya data som liknar den data som anvéndes vid tréining.

Neuralt Natverk Syntetiska Neuralt Narverk
Generator Data Diskriminator

Figur 1: En simpel 6verblick éver GAN-arkitekturen.

VAEs ir ocksa en arkitektur som bestar av tva artificiella neurala nitverk som dr sammankopplade med
varandra. Men 1 stéllet for att tédvla mot varandra sa forsoker det ena néitverket att koda ner sa mycket informa-
tion som mgojligt till en ligre dimensionell representation och det andra nétverket forsoker aterskapa sa mycket
information som mojligt fran en ligre dimensionell representation. Pa sa sitt samarbetar néitverken genom att
bli béttre pa att konstruera och rekonstruera data fran denna representation.

Det finns dnnu fler arkitekturer dn dessa for syntetisering och en specifik arkitektur kan anpassas pa flera
olika sitt. Vad som fungerar bést beror oftast pa den data som finns och hur den data &r strukturerad.

Utover att skapa data med hjilp av en Al-modell behéver ocksa kontroller utforas sa den nya syntetiska data
haller tillrdckligt hog kvalitet och att den #r anonym. Det finns en del metoder for att gora dessa tester men
ingen metod kan idag garantera att den nya syntetiska data bibehaller den generella kvalitén av originaldata
och &r helt fri fran personuppgifter. Det finns heller ingen metod som kan garantera att data dr anonym genom
andra anonymiseringsmetoder heller.

Det bésta séttet att testa kvalitén av den syntetiska data &r att anvénda bada originaldata och den syntetiska
data i ett riktigt &ndamal och sedan jamfora resultatet. Exempelvis om en Al-modell har tagits fram som skall
tranas kan bade originaldata och den syntetiska data anvindas for att testa modellen. Om modellen fungerar
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Neuralt Natverk Neuralt Narverk Syntetiska

Kodning Avkodning Data

Figur 2: En simpel éverblick éver VAE-arkitekturen.

lika bra tranad pa den syntetiska data som pa originaldata &r den syntetiska data likvérda originaldata. Det &ar
nu mojligt att dela den syntetiska data och tillsamman med syntetiska data fran flera kéllor tréna en gemensam,
mycket storre och béttre Al-modell.

Det finns naturligtvis flera andra tester som kan utféras for att ge en nagorlunda forstaelse 6ver kvalitén
pa den syntetiska data som genererats, bland annat statistiska tester. Ett problem som finns idag ar att det
inte gar att siga nagot om den ”allmén kvalitén” pa den syntetiserade data. Med andra ord, om ett tjugotal
statistiska tester utférs med bra resultat sa har det syntetiska datasetet bra kvalitet med avseende pa det som
har testats men det finns inga garantier att ett samband som inte har testats for finns representerar i det
syntetiska datasetet.

Nir det kommer till att testa om datasetet &r anonymt finns det ocksa en del metoder som kan anvindas
men det tillkommer att vissa bedomningar behover goras efterat. Bland annat gar det att automatiskt se om
nagon syntetisk individ korrelerar exakt med originaldata for att sedan &ndra eller ta bort denna individ. Men
om data maste dndras eller raderas sa finns det risk att kvalitén minskar.

En risk som kan finnas med syntetisering av data &r nér det trinas pa extremfall. Da kan liknande extremfall
aterskapas och en koppling kan uppsta dven om den inte &r ett-till-ett. Det kan dérfor, beroende pa data, vara
nodvéndigt att kontrollera hur vil extremfallen som skapats korresponderar med extremfall i originaldata.
Observera att dessa extremfall kan vara vildigt viktiga i mojliga analyser eller for att trina Al-modeller och
ddrmed #r det viktigt att ha kvar dessa fall. Metoder for att kontrollera huruvida ett dataset har data som
sticker utfinns det gott om och anvénds ofta for att méta anonymitet.

Syntetisering ar en vildigt bred kategori dir det finns manga metoder for framstéllning och foér att kontrollera
den nyproducerade data. Utvecklingen av nya metoder ar dven i full fart just nu. Det &r déarfor svart att ge en
fordjupning forstaelse av syntetiseringsmetoder utan ovanstaende exempel dmnar skapa en generell forstaelse
och ndmner enbart ett fatal metoder.

4.4 Kort marknadsanalys

Men hur sétter jag i gang med att syntetisera data? Det finns just nu flera bolag som erbjuder olika typer
av tjdnster for syntetisering av data. Dessa tjdnster &r mjukvara i form av en plattform eller ramverk for
syntetisering men dven expertis hjilp. De innehaller ocksa oftast losningar for hela processen av syntetisering,
fran datastidning till framtagning av modell och till slutkontroller for att sikerstélla kvalitén samt kontroller
sa att inga uppgifter har lackt fran originaldatasetet till det syntetiska datasetet.

Vilken tjédnst som &r bést beror pa behov. Finns kunskap inom organisation behovs kanske bara nagon
enklare integrationsplattform, saknas kunskap behovs troligtvis ett ramverk déir den externa parten skoter hela
processen.

Ett annat alternativ d&r mjukvara med 6ppen kéllkod vilka &r gratis men kréver utvecklar med kunskaper
inom syntetisering och tid till att bygga egna losningar. En del 6ppen kéllkod ar dock relativt latt att arbete
med och det gar snabbt att komma i gang. Men beroende pa komplexiteten hos den data som skall syntetiseras
kan det ga fran snabbt och enkelt till langsamt och krangligt.

Vilket redskap eller tjénst som passar bést beror pa situationen men nagot som &r positivt med éppen kéllkod
dr att det gar snabbt och sétta i gang och testa, speciellt for kommuner som ofta kan ha langa upphandlingstider.
Men blir det aktuellt att i framtiden syntetisera storre méngder data mer kontinuerligt kan det vara littare
att kopa in fiardiga professionella losningar sa att varje enskild kommun inte beh6ver anstilla teams av data
scientists for att syntetisera all sin data.

Ett exempel pa éppen kiillkod som #ven anvéndes under denna forstudie dr Synthetic Data Vault (SDV).
SDV beskriver sig som ett ekosystem for generering av syntetiska data. SDV har flera fiardiga bibliotek som létt
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kan anvidndas med bland annat programmeringsspraket Python. Dessa bibliotek innehaller en méngd olika Al
modeller for flera olika typer av data samt fardiga tester for att méta kvalitet pa den nyproducerade data.

Nér det kommer till privata bolag finns det en stor méngd foretag, varav nagra gar att finna i denna lis-
ta https://elise-deux.medium.com/new-list-of-synthetic-data-vendors-2022-£06dbe91784. Tva bo-
lag som vi har varit i kontakt med &r Sogeti och Syndata. Syntetisering av data &r en av manga tjinster som
Sogeti erbjuder medan Syndata fokuserar just pa syntetisering av data. Att manga privata aktorer viljer att
arbeta med just syntetisering, tyder pa att behovet finns och att tekniken borjar mogna.

4.5 Exempel syntetiska data (matsvinn)

For att ldara oss samt kunna visa upp och dela ett exempel gjordes ett val att syntetisera ett dataset som inte ar

kénsligt. Det dataset som valdes dr matsvinnsdata hos férskolor, skolor och gymnasieskolor i Helsingborgs stad

over tidsperioden 2017-2022. Observera att detta exempel huvudsakligen dr riktat mot personer utan nagon

storre kunskap rorande syntetisering. Exemplet ar dérfor relativt enkelt och bor ses som en simpel syntetisering.
Datasetet innehaller foljande attribut:

Namn Beskrivning Virde

Index Index Unikt positivt heltal

Datum Datum som rapporteras AAAA-MM-DD
EnhetNamn Namn pa enheten Fritext

Om enhet ar en forskola,

Nodtyp ity @l Rk Kategorisk(forskola, skola, gymnasieskola)
EnhetId En intern id for varje enhet Positivt heltal, unikt for varje enhet
Maltid Vilken maltid som rapporteras Kategorisk(enbart lunch anvénds just nu)

Antalet portioner som

AntalbestalldaPortioner enheten har bestillt

Positivt heltal, kan vara 0

Antalet portioner som kops

AntalKoptaPortiner . e Positivt heltal, kan vara 0
in fran en annan enhet
Antal . .
AntalAtande .1.1ta et‘ PETSONEr S0t Positivt heltal, alltid mer &n 0
dter vid den dagen
AntalSaldaPortioner Antalet portioner som koket Positivt heltal, kan vara 0

sdljer till andra enheter

KoksSvinnGram Méngden svinn som uppstar i koket Positivt heltal, kan vara 0, gram

Miéngden svinn som uppstar vid

ServeringsSvinnGram . . . Positivt heltal, kan vara 0, gram
servering, exempelvis 6verbliven mat

TallriksSvinnGram Maingden svinn som kastas fran tallrikar Positivt heltal, kan vara 0, gram

DWSource Var data inrapporteras ifran Kategorisk (Historisk eller tjénst)

Tabell 12: Beskrivning av matsvinnsdatasetet som anviindes under denna férstudie.

Datumet delades upp i ar, manad, vecka och veckodag for att littare kunna syntetisera den data som fanns
och gor att gora det lattare att utvirdera resultaten.

Steg 1. Datarensning

Hér ”stddas” data genom att forst analysera den data som finns och sedan gora fordndringar. De férdndringar
som gors beror pa vad problemet dr och hur problemet har uppstatt. Den senare anvindningen har ocksa en
paverkan pa hur denna stddning gar till.

e Tar bort rader som saknar viktiga vérden eller ldgger till ett vérde, till exempel medelvéirdet for hela
kolumnen.

e Tar bort eller justerar felaktiga vérden.

Tar bort irrelevant data som inte kommer ha nagon paverkan, exempelvis namn.

Tar bort dubbletter.

o Atgiirdar fel, exempelvis felstavningar.

Andrar struktur sa all data foljer samma format.
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e Och sa vidare.

For matsvinnsdata utférdes foljande:

e Det kontrollerades att inga védrden &r negativa.

e Rader déar allt svinn dr NaN togs bort.

e NaN-viirden for svinn dndrades till 0 (sa linge det finns annat svinn rapporterat).

e Uppenbara fel togs bort (som uppstatt pga. felrapportering. En typ av extremvirden som tittades pa
utéver varje enskilt attribut var totalt matsvinn per dtande).

e Kolumnen EnhetNamn togs bort (Id finns redan sa namn for inte med nagot viirde).
e Veckodagar dndrades till nummer (mandag = 0 ... fredag = 4).

e Nodtyp dndrades till nummer (férskola = 0, skola = 1, gymnasium = 2).

e Source dndrades till nummer (historik = 0, web = 1, api = 2, external = 3).

Kvar fanns 14 attribut som alla #r numeriska eller kategoriska. For att det skulle ga snabbare och bli littare
att jimfora gjordes valet att enbart anvinda data fran 2022 vilket var 8502 rader data (matsvinnsrapporter).

Steg 2. Statistisk analys

Nér datasetet har stddats kan en statistisk analys utféras. Det finns flera anledningar till att genomféra en
analys. Forst och frimst dr det viktigt att forsta den data som arbetas med. For det andra sa kan vissa av dessa
varden anviindas som villkor for modellen néiir den skapas. For det tredje sa kan statistska virden anvindas for
att kontrollera sa den syntetiska data som skapats &r lik originaldata.

For numeriska viarden och enskilda kolumner kan minimum, maximum, medel, median, kvartil och standar-
davvikelse beriiknas. Andra eventuell kategoriska data till numeriska virden s& kan relationer mellan kolumner
och datadistributioner undersikas for alla numeriska och kategoriska viirden. Aven simpla virden for kategorier
kan vara intressant sa som antal.

Korrelationsmatriser &dr ett bra verktyg for att visualisera den data som finns och de korrelationer som finns
mellan de olika attributen.

For matsvinnsdata gjordes en analys varav en del av detta kommer visas i steg 8 da originaldata och
syntetiska data jamfors.

Steg 3. Bestdm regler

Den data som skall syntetiseras innehaller troligtvis en del underforstadda regler och relationer som inte
far brytas. En underforstadd regel skulle kunna vara att en person inte kan ha en negativ alder. Dérmed séitts
strikta minimum- och maximumvirden. Andra underforstadda regler kan finnas mellan kolumner, exempelvis
kan en person med manligt kén inte bli gravid. Det finns &ven relationer mellan kolumner som inte far brytas
som exempelvis land och stad, eller att ett startdatum inte kan vara efter ett slutdatum.

Alla dessa regler maste specificeras och séittas upp innan tréningen paborjas.

For matsvinnsdata anvéndes fordefinierade regler i SDV for alla numeriska véirden som sattes att hamna
inom min = 0 och max = maxvérde for respektive attribut. Vidare sattes en regel for Nodtyp och Enhetld
da det var viktigt att bevara vilken nodtyp varje enhet tillhérde. Denna regel blev dock overflodig da i ett
senare skede sa delades datasetet upp ytterligare baserat pa just Nodtyp for att uppna ett battre resultat. En
begrénsning definierades som féljande i Python med paketet SDV: koksvinn = Scalar Range(column_name =’
KoksSvinnGram/’,low_value = 0, high_value = 33000, strict_boundaries = False).

Steg 4. Ta fram och trdina olika modeller

Nér alla regler dr satta kan en modell trinas. Da det innan kan vara svart att avgora exakt vilken modell
som passar bist for den data som finns dr det rekommenderat att testa olika modeller och olika instéllningar.
Det finns en stor méangd modeller som gar att anvéinda och det &r dven mdojligt att skapa egna modeller for att
kunna syntetisera data.

Modellen trénas pa all data, det vill sdga att datasetet behodver inte delas upp i trining och validering.

For matsvinnsdata testades foljande modeller som finns i SDV:

e Tabular Preset
e GaussianCopula

e CTGan
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e CopulaGan
e TVAE

Steg 5. Generera syntetiska data fran varje modell

Efter att modellen ar skapad sa kan nya syntetiska data genereras. Oftast gar det att vélja hur mycket data
som genereras. Det dr dock viktigt att téinka pa att den data som skapas dr baserad pa originaldata och ddrmed
tillkommer inte ny information &ven om mer syntetiska data genereras dn vad det finns originaldata. Det kan
ocksa vara lattare att jamfora tva dataset som &r lika stora, sa for en senare kvalitetskontroll kan det vara bra
att inte generera mer data. Déremot skulle det kunna Oka sékerheten hos den syntetiska data om det finns
mer data da det gor det svarare att urskilja unika datapunkter. Det kan ocksa mojliggora béttre tréaningen av
Al-modeller med ett storre dataset.

For matsvinnsdata genererades 5 olika dataset baserat pa ovanndmnda modeller.

Steg 6. Utvirdera de olika modellerna

Nir den syntetiska data har genererats kan den utviirderas och jamforas med originaldata. Det dr bra att
ha automatiska verktyg som gor detta men det kan ocksa vara bra att manuellt jimfora korrelationsmatris for
att fa en visuell jamforelse och pa sa sitt forsta vad som fungerar eller inte fungerar.

For matsvinnsdata gav alla modeller nagorlunda resultat men konstigheter kunde uppsta, exempelvis sa
uppstod ofta ojdmna matsvinnsfordelningar baserat pa Nodtyp. Bland annat blev det flera rapporter fran
skolor och farre rapporter fran férskolor.

Steg 7. Val av modell och forbdttring

Nér de olika modellerna har jamforts kan den modell som fungerar bést plockas ut och arbetas vidare med.
Det kan behovas gora manga sma dndringar for att fa den syntetiska data till att bli sa bra som mojligt,
kvalitetsméssigt och anonymt.

For matsvinnsdata var de tre modeller som visade pa bést resultat; CTGan, GaussianCopula och TVAE.
Utover detta delades datasetet upp i tre delar baserat pa Nodtyp da detta var en enkel 16sning pa en del av
de problem som uppstod. Efter denna féréndring fick TVAE bést resultat och darmed valdes denna modell for
slutgiltig utvardering.

Steg 8. Utvdrdera och manuell finslipa

Gor en sista utvirdering av den slutgiltiga syntetiska data som tagits fram. Om den syntetiska data inte
uppfyller de krav som finns pa anonymitet kan en sista manuell finslipning goras dér nagon data tas bort eller
dndras.

En utvérdering gjordes av data men ingen manuell fériandring gjordes da det inte fanns ett behov av detta.
Foljande ar ett par utvalda bilder som visar pa likheter och skillnader.

I Figur 3 och Figur 4 nedan gar det att se en korrelationsmatris for originaldata respektive syntetiska data

Over lag sa sparas korrelationerna for det syntetiska datasetet men det blir sjilvklart sma variationer. Vissa
variationer kan vara storre dn andra och hade det funnits ett slutmal med anvéindningen av den syntetiska data
hade det varit viktigt att se till att de korrelationer som &r nédvéndiga dr sa néra originalet som mojligt.

Nedan finns dven en exempelbild, Figur 5, som visar férdelningen av data inom en viss kategori, i detta fallet
antalet dtande.

I Figur 5 gar det att se hur den nya syntetiska data liknar originaldata men med sma skillnader vilket &r
vad vi forvantar oss.

Steg 9. Fardiga syntetiska data

Nu finns ett nytt dataset med hégre anonymitet &n originaldata och ddrmed hogre séikerhet for de individer
som ingar i datasetet.

Det nya syntetiska datasetet kan nu anvéndas till forbestimda anvindningsfall.

Slutkommentar syntetiska matsvinnsdata

Det finns en hel del forbéttringar som hade kunnat goras for att skapa #&nnu béttre kvalitet pa den syntetiska
matsvinnsdata. Exempelvis skulle begrénsningar kunna séttas pa hur manga rapporter en enhet kan ha pa ett
ar, och sa vidare. Malet i denna forstudie var dock inte att skapa helt anvandbara och tillférlitliga syntetiska
data utan att prova pa tekniken.

Vad som har beskrivits ovan bor inte ses som en absolut guide utan mer en végledning eller mojligt
tillvigagangsséitt.

Allt jobb utférdes pa en modern laptop och gick relativt snabbt. De modeller som trinades och anvindes
var med andra ord inte speciellt krdvande hardvaruméssigt, men det var &ven en mindre méngd data.
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5 Vad ar anonym data?

Det finns flera metoder for att méta anonymitet och beroende pa metod gar det att till en viss grad att pavisa
anonymitet men aldrig fullt ut. I denna rapport har sdidana metoder diskuterats ytters lite, inte for att sadana
metoder inte &dr viktiga utan for att problemet med kvalitét mot anonymitet kvarstar. Vidare verkar det finnas
flera problem med hur anonymitet diskuteras vilket kommer att diskuteras i denna del av rapporten.

Ett missforstand som verkar uppsta i diskussion kring anonyma data ér att den direkta betydelsen och den
praktiska implementeringen inte dr densamma. Anonyma data betyder att det inte under nagra omstindigheter
gar att fa ut nagon information om individer pa nagot sitt. I praktiken nér data anonymiseras handlar det dock
mer om en skala dér personer gar fran direkt identifierbara mot att bli anonyma men data blir oftast aldrig helt
anonyma for da skulle det inte lingre finnas nagot virde i den data.

Tva exempel pa ”attacker” som kan utforas vilket fortydligar hur en person skulle kunna utvinna information
ur annars relativt anonyma data.

Det forsta exemplet dr relativt enkelt. Anta att ett dataset har med bland annat fodelsedatum. I detta
dataset forkommer en person som dr 105 ar gammal. Problemet &r att det finns sa fa personer som &r 105
ar gamla inom Sverige, speciellt pa kommunniva, att det direkt gar att identifierad individen. Detta trots att
namn, adress, kon, et cetera har tagits bort fran datasetet. Liggs omrade eller postnummer till, kan en person
trots att den har ett relativt vanligt fodelsear ldtt identifieras beroende pa vilka aldrar andra personer har inom
detta omrade eller postnummer. Vidare kanske kon forekommer och helt plotsligt dr det mojligt att identifiera
en stor miangd ménniskor. Med andra ord kan det vara relativt ldtt att identifiera individer med relativt fa
attribut. Attribut som ocksa kan vara valdigt viktiga och dérmed inte bor tas bort.

Det andra exemplet lyder som foljande. Anta ett dataset som innehéller datum en individ har besokt en
viss férvaltning samt en kategorisk anledning. En person som vet att deras partner har besckt en kommun vid
tva tillfallen kommer relativt l4tt att kunna hérleda ur datasetet vilken den kategoriska anledning dr da det
ar relativt fa individer som troligtvis besokt kommunen pa exakt samma dagar &ven om de har besokt kom-
munen vid flera tillfillen. Likvél skulle personen kunna komma 6ver positionsdata ur sin partners mobiltelefon
och pa sadant sétt tillsamman med information om var forvaltningsbyggnaden ligger hirleda den kategoriska
anledningen till partners besok. Med andra ord kan det finnas annan data som &r okénd for de som delar vad
de tror dr anonyma data men som sedan visar sig gar att anvinda tillsammans med annan data for att utvinna
information om individer.

For att undkomma ovanstaende problem behovs ytterligare anonymiseringsmetoder dér granulliteten mins-
kar och/eller dér data #ndras, tas bort eller liggs till. Nagot som &r svart att goéra utan att paverka kvalitén.

Nir syntetiska data genereras sa finns statistiska forhallanden och relationer med som gor att kvalitén
paverkas till en mindre grad. Men det som &r mest intressant dr att &ven om det gar att hitta kopplingar mellan
originaldata och den syntetiska data sa ar det inget ett-till-ett forhallande. Detta skapar en sikerhet som &r
svar att uppna med traditionella metoder. Aven om det skulle ga att relatera en individ fran det syntetiska
datasetet till verkligheten sa har troligtvis alla attribut mer eller mindre &ndringar vilket gor det svart att ur
det syntetiska datasetet utvinna exakt information om individen. Det gar inte med sékerhet att siga exakt till
vilken grad attribut stimmer med verkligheten. Detta riiknas dock idag fortfarande som personuppgifter, da
det gar att identifiera en individ trots stora osikerheter vad som stidmmer eller inte stimmer 6verens med det
syntetiska datasetet.

Avslutningsvis skall det ndmnas att dven syntetisering kan lida av kvalitét och séikerhetsdilemmat. Beroende
pa vad anvindningen dr och till vilken grad som originaldata maste vara representerad i den syntetiska data
uppstar problemet med kvalitén och sikerheten. I det dvergripande exemplet om matsvinn skulle det kunna
vara viktigt att den syntetiska data inte innehaller exakta antalet rapporter fran varje enhet samt har en viss
variation Over antalet #tande och matsvinnet. Det gar exempelvis att rdkna antalet dtande en viss dag pa en
viss enhet for att lista ut vilka syntetiska data som skapats baserat pa den enheten och sedan skulle det vara
mojligt att eventuellt utvinna information om enheten(individen) ur syntetiska data.
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6 Juridisk diskussion

Nér detta arbete startades fanns en féorhoppning att syntetiska data skulle riknas helt som anonym data men
sa &r inte fallet. Dels insag vi under detta arbete att sa troligtvis inte var fallet, dels gick Integritetsskyddsmyn-
digheten (IMY) ut i mitten av november med fsljande uttalande "Det pagar mycket f6rsok med datorgenerade
data, sa kallade syntetiska data, som skulle kunna bli ett alternativ till anonymisering. Om syntetiska data
skapas av personuppgifter sa giller GDPR””.

Det &r dock inte helt klart vad IMY menar da uttalande kan tolkas pa flera sitt. Det dr ocksa méirkligt att
de sérskiljer traditionella anonymiseringsmetoder och syntetisering som anonymiseringsmetoder. All data som
har anonymiserats, oavsett metod, maste sjilvfallet kontrolleras sa att sagd data &r anonym. Det vore konstigt
om IMY menar att anonym data skall riknas som personuppgifter bara fér att den data har skapats genom
syntetisering baserat pa personuppgifter. Grunden till denna inkonsistenta bedémning ligger troligtvis i att det
ar skillnad pa den definition av anonymitet som anvinds juridiskt och hur anonymisering gar till i verkligheten.

Trots att detta uttalande fran IMY till viss del hindrar den potentiella anvindningen av syntetiska data just
nu finns det ett stort intresse for syntetisering som anonymiseringsmetod och foréandringar kan komma att ske.
En utredning fran Europakommissionens gemensamma forskningscentral (JRC) sa kommer syntetiska data vara
en viktig del i att mojliggora Al i Europa®. JRCs rapport tillsamman med ett stort intresse och ett behov av
att kunna nyttja data bland bade offentlig och privat sektor kommer troligtvis leda till forandringar framover.

Det finns sa klart andra intressanta juridiska fragor rérande syntetisering som anonymiseringsmetod. En
sadan fraga dr om originaldata far anvéndas till att skapa syntetiska data. Da den data som anvinds for att
skapa den syntetiska data &r personuppgifter faller den under GDPR. En av huvudpelarna i GDPR &r att
anviandning av data &r begrédnsat till det eller de specifika syften som har kommunicerats i samband med
insamlingen av data. Pa sa sétt &r skapandet av syntetiska data begrinsat av GPDR. Dock far kommuner
nyttja sin data till att utveckla sina tjanster och skulle syntetisering vara ett steg i denna process bor detta
falla inom ramen av ett uttalat anvindningsomrade. Darmed bér GDPR inte paverka en kommuns skapande
av syntetiska data fran ett dataset som innehaller personuppgifter. Men da den skapade data ocksa riknas som
personuppgifter och faller under GDPR blir det véldigt viktigt att de lagkrav som stéll efterlevs for den nya
syntetiska data.

Vidare finns det en annan intressant fragestéllning som bor utredas. Det finns en mojlighet att Al-modell
som genererat syntetiska data, eller kunskap om den modellen, anvinds till att aterskapa originaldata eller
delar av originaldata. Om en modell ses som #dnnan”information leder det da till att den syntetiska data som
framstéllts bor ses som pseudoanonymiserat till dess att Al-modellen &r borttagen?

Ett sista eventuellt juridiskt problem som uppstar pa en kommun #r om nagon skulle kunna begira ut
denna Al-modell som en offentlig handling. Kommunen maste kunna halla modeller hemliga for att sidkerstélla
anonymiteten i den data som skapats.

IMY. 2022-11-18. https://wuw.imy.se/verksamhet/dataskydd/innovationsportalen/vanliga-fragor/
vi-hanterar-bara-anonymiserade-personuppgifter-da-kan-vi-val-bortse-fran-gdpr/

8EU’s JRC. Multipurpose synthetic population for policy applications. 2022. https://publications.jrc.ec.europa.eu/
repository/handle/JRC128595
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7 Etik

Syntetiserade data, &ven om den innehaller personuppgifter, har en storre sikerhet én originaldata. Bara kun-
skapen om att datasetet &r syntetiskt skapar en viss ovisshet om hur ett specifikt attribut skulle kunna korrelera
med originaldata, oavsett om det gor det eller ej. I fall dar data delas kan det finnas en fordel att syntetisera
den data som delas for att cka sidkerheten. Det bor alltsa dverviigas att nyttja syntetisering i de fall déar det inte
dr nodvindigt for anvindningen att anonymisera den data som finns men dér det dnda kan skapa ett béttre
integritetsskydd for de individer som ingar denna data.

Som nédmns tidigare i denna studie, sa finns det &ven en otrolig potential med att kunna dela data och dér
kan syntetisering vara en mojliggorare, speciellt med tanke pa att tekniken utvecklas och forutsatt att juridiken
blir klarare. Offentliga verksamheter bor ddrmed arbeta med att réja de hinder som finns idag for att kunna
nyttja syntetisering.

Utover detta kan syntetiseringsmetoder anviindas for att minska bias och pa sa séitt skapa béttre och mer
jamlika Al-modeller. Det finns alltsa flera stora potential samhéllsvinster med syntetiska data. Men syntetisering
bor utovas forsiktigt, da om syntetisering utfors felaktigt sa kan bias 6ka i stéllet. Med andra ord maste denna
teknik likt alla andra tekniker utovas ansvarsfullt.
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8 Sammanfattning

Det gar inte att garantera att syntetisering som anonymiseringsmetod skapar helt anonyma data men metoden,
om utford korrekt, dr oftast béttre &n andra anonymiseringsmetoder pa sa sétt att den syntetiska data &r mer
anonym och mer anvindbar. Ar det lite oklart rent juridiskt hur syntetisering kan anvindas som anonymise-
ringsmetod. Denna oklarhet medfér en begrinsning hos syntetisering som en 16sning pa de datadelningsproblem
kommuner star infor idag.

Det finns dock redan idag vissa fordelar med syntetisering. Bland annat kan metoden 6ka skyddet av per-
sonliga data och metoden kan dven anvindas for att minska bias i den data som finns for att skapa mer
rattvisa Al-modeller. En nackdel dr dock att syntetisering dr en mer komplicerad metod jamfért med andra
anonymiseringsmetoder och ddrmed kraver mer resurser.

Just nu sker det mycket utveckling nér det kommer till syntetisering, bade i allménhet och som anonymi-
seringsmetod. Anvandningen av syntetiska data spas 6ka ordentligt och det finns en enorm potential. Tekniken
kommer med stor sannolikhet bara bli béttre framéver och det juridiska spelrummet kan komma att dndras.

Sveriges kommuner och regioner behover stéilla hogre krav pa regeringen i allménhet nér det kommer till
att mojliggoéra nyttjandet av invanares data till invanares nytta. Syntetisering som anonymiseringsmetod &r
fortfarande en potentiell 16sning som bor lyftas fram och diskuteras mer i detta sammanhang, men dven andra
16sningar ar vilkomna.

21



